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Lineamientos de Tecnologias de la Informaciéon y Comunicaciones de la
Secretaria Ejecutiva del Sistema Estatal Anticorrupcion de Guanajuato

CAPITULO |
DISPOSICIONES GENERALES

Objeto
Articulo 1. Los presentes Lineamientos tienen como objeto normar la adquisicidn,
desarrollo, optimizacion, asi como el uso y aprovechamiento de las Tecnologias de la
Informacién y Comunicaciones, de la Secretaria Ejecutiva del Sistema Estatal
Anticorrupcién de Guanajuato, atendiendo a los principios de innovacién, calidad,
eficiencia, fortalecimiento, escalabilidad, cultura de seguridad, a la organizacion
institucional y a la transparencia en su gestién.

Sujetos
Articulo 2. Son sujetos a los presentes Lineamientos, las personas servidoras publicas
adscritas a la Secretaria Ejecutiva del Sistema Estatal Anticorrupcidon de Guanajuato y
en general cualquier persona, que en el desempefo de su empleo, cargo o comisién
capture, digitalice, consulte, procese la informacidn, ingrese al software, u opere bienes
informdticos y tecnoldgicos de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion
de Guanajuato.

Responsabilidad de los Lineamientos
Articulo 3. Es responsabilidad de la Secretaria Ejecutiva del Sistema Estatal
Anticorrupcién de Guanajuato a través de la Direccidon de Gestidon e Innovacion
Tecnoldgica, supervisar la aplicaciéon de los presentes Lineamientos, asi como la
resolucién de criterios técnicos que no esten previstos.

A efecto de lo anterior, la Direccion de Gestidn e Innovacién Tecnoldgica establecerd los
procedimientos y metodologias necesarios para garantizar su cumplimiento, los cuales
revisard anualmente generando las modificaciones que considere adecuadas para su
mejor funcionamiento, mismas que propondrd al Secretario Técnico de la Secretaria
Ejecutiva del Sistema Estatal Anticorrupcién de Guanajuato para su aprobacion.
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Glosario
Articulo 4. Para los efectos de los presentes Lineamientos, se entenderd por:

[.  Antivirus institucional: Tipo de software que se utiliza para evitar, buscar,
detectar y eliminar virus de un equipo de cdmputo establecido por la Secretaria.

ll.  Amenaza: Causa potencial interna o externa de un incidente no deseado, que
puede ocasionar dafio a un sistema informdtico de la Secretaria.

lll.  Bienes Informdticos y Tecnoldgicos: Los equipos de cémputo, licencias de
software, servicios de la nube y comunicacién, asi como los dispositivos
tecnoldgicos para transmitir o almacenar datos e informacidn o cualquier otra
tecnologia que usa la Secretaria para el cumplimiento de sus atribuciones.

IV.  CA: Coordinacién Administrativa de la Secretaria Ejecutiva del Sistema Estatal
Anticorrupcién de Guanajuato.

V.  Clave: Es una combinacidn de caracteres (letras, nimeros y signos), que debe
teclearse para obtener acceso a los sistemas informdticos, software o medios
electrénicos de la Secretaria.

VI.  Consumibles: Los suministros relacionados con las piezas y accesorios
complementarios de los medios tecnoldgicos que con su uso diario tienden a
terminarse o desgastarse de acuerdo con su naturaleza y finalidad.

VIl.  Comité Coordinador: Es la instancia responsable de establecer mecanismos de
coordinacién entre los integrantes del Sistema Estatal Anticorrupcion de
Guanajuato y es el Organo de Gobierno de la Secretaria.

VIIl.  DGIT: Direccidn de Gestidon e Innovacién Tecnoldgica de la Secretaria Ejecutiva
del Sistema Estatal Anticorrupcidon de Guanajuato.

IX.  DGTIT: Direccidn General de Tecnologias de Informacién y Telecomunicaciones
de la Secretaria de Finanzas, Inversion y Administracién del Poder Ejecutivo del
Estado de Guanajuato.
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| GUANAJUATO X Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por
solicitud de una entidad autorizada.

Xl.  DRIVE: servicio de almacenamiento de datos que son guardados en la nube
(Internet)
Xll.  Hardware: A todos los componentes fisicos de la computadora, servidores,

dispositivos de comunicacion y periféricos (teclados, mouse, audifonos, memoria
USB, micréfonos).

Xlll.  Mesa de ayuda: Punto Unico de contacto con las personas usuarias de la
Secretaria Ejecutiva para resolver incidentes y requerimientos sobre los servicios
de Tecnologias de la Informaciéon y Comunicacion.

XIV.  Persona usuaria: Es la persona que en ejercicio de sus funciones realice acciones
de captura, digitalizacién, consulta, procesamiento de informacién, ingrese al
software, u opere bienes informdticos y tecnoldgicos de la Secretaria.

XV.  Portal Institucional: La pdgina web oficial de la Secretaria Ejecutiva del Sistema
Estatal Anticorrupcion de Guanajuato.

XVI.  Secretaria: Secretaria Ejecutiva del Sistema Estatal Anticorrupcion de
Guanajuato.

XVII.  Software: Es un programa informdtico, esto es, un conjunto de instrucciones,
algoritmos y partes visuales que nos permiten interactuar con un dispositivo
electrénico.

XVIIIl.  TIC’S: Tecnologias de la informacién y comunicacidn que comprenden el equipo
de cémputo, software, dispositivos de impresidn, infraestructura y servicios
utilizados para almacenar, procesar, convertir, proteger, transferir y recuperar
informacidn, datos, voz, imdgenes y video.
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GUANAJUATO CAPITULO Il
BIENES INFORMATICOS Y TECNOLOGICOS

SECCION |
ADQUISICION DE BIENES INFORMATICOS Y TECNOLOGICOS

Adquisicion de Bienes Informaticos y Tecnolégicos
Articulo 5. La adquisicidon y contratacién de Bienes Informdticos y Tecnoldgicos se
realizard de conformidad con lo establecido en la Ley de Contrataciones Publicas para
el Estado de Guanajuato, el Reglamento Interior de Contrataciones Publicas de la
Secretaria Ejecutiva del Sistema Estatal Anticorrupcién de Guanajuato, asi como en los
presentes Lineamientos, y demds normativa aplicable, y deberd contar con la validaciéon
técnica emitida por la DGIT, en un plazo mdximo de diez dias hdbiles contados a partir
de la solicitud realizada por la CA.

Requisitos para la adquisicion de Bienes

Informdticos y Tecnolégicos

Articulo 6. Para la adquisicidn o contratacidon de Bienes Informdticos y Tecnoldgicos
deberd observarse lo siguiente:

I.  La adquisicidn por sustitucién solo procederd por causa justificada. El equipo
sustituido debe ser entregado a la DGIT quien realizard el dictamen técnico
correspondiente que permita determinar si es procedente su reutilizacion o baja
definitiva.

ll.  Se autorizardn las compras o contrataciones de Bienes Informdticos vy
Tecnoldgicos que cumplan con el dictamen técnico en el que consten las
caracteristicas solicitadas en el Informe de requerimientos, siempre y cuando se
cuente con suficiencia presupuestal.

Revisidn de necesidades de las unidades administrativas
Articulo 7. La DGIT, realizard la revisién de necesidades de Bienes Informdticos y
Tecnoldgicos de las unidades administrativas de la Secretaria, previo a presentar el
informe de requerimientos de éstos ante la CA.

Informe de Bienes Informdticos y Tecnolégicos
requeridos para su adquisicion
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cusnaluAArticulo 8. A solicitud de la CA, la DGIT presentard el informe de requerimientos de
Bienes Informdticos y Tecnoldgicos de la Secretaria, sefialando la cantidad, las
especificaciones técnicas y garantia de estos, para su adquisiciéon o contratacién en el
ejercicio presupuestal correspondiente.

La CA y la DGIT de manera conjunta, analizardn el listado de los Bienes Informdticos y
Tecnoldgicos requeridos para la Secretaria, y previa revision del inventario de bienes
existentes determinardn si existe justificacion y suficiencia presupuestal para su
adquisicién o contratacién total o parcial, misma que formard parte del programa anual
de adquisiciones.

Revisidon de adquisiciones
Articulo 9. Una vez adquiridos los Bienes Informdticos y Tecnoldgicos, la DGIT revisard
que éstos cumplan con las caracteristicas solicitadas y emitird el dictamen
correspondiente respecto de la adquisicidn, en su caso establecerd las observaciones a
los bienes adquiridos, mismo que serd enviado a la CA para su atencion.

Resguardo de Bienes Informdticos y Tecnoldgicos
Articulo 10. Los Bienes Informdticos y Tecnoldgicos de la Secretaria, deberdn estar
debidamente inventariados y asignados al resguardo del personal que los utiliza, al
personal a su cargo, o al de la ubicacién de los bienes.

Aplicacion de la garantia
Articulo 11. Cuando los Bienes Informdticos y Tecnoldgicos sufran dafios o
desperfectos, la persona usuaria tiene la obligaciéon de informar inmediatamente y de
manera oficial a la DGIT, para que ésta en conjunto con la CA, determinen si es
procedente hacer vdlida la garantia expedida por el proveedor de los bienes afectados,
atendiendo a las especificaciones contratadas.

De no ser procedente la aplicacién de la garantia, la DGIT con el apoyo del Organo
Interno de Control de la Secretaria, documentard los hechos a través de acta
circunstanciada para deslindar las responsabilidades, o en su caso realizar las acciones
correspondientes para que el personal usuario del bien cubra los danos ocasionados a
los Bienes Informdticos y Tecnoldgicos.

Considerando la disponibilidad de bienes informdticos, a la persona usuaria afectada,
se le otorgard el resguardo temporal de un bien con las caracteristicas idénticas o
similares para garantizar la continuidad de las actividades.
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SECCION Il
USO DE BIENES INFORMATICOS Y TECNOLOGICOS

Uso de Bienes Informdticos y Tecnoldgicos
Articulo 12. Los Bienes Informdticos y Tecnoldgicos de la Secretaria, deberdn ser usados
unica y exclusivamente con motivo del ejercicio de las funciones que desempeian las
personas usuarias y serd la DGIT quién vigilard su uso correcto.

Manejo responsable de Bienes Informdticos y Tecnolégicos
Articulo 13. La persona usuaria serd responsable del manejo, cuidado y buen uso de los
Bienes Informdticos y Tecnoldgicos de la Secretaria, con el propdsito de mantenerlos en
condiciones adecuadas para su uso, reducir riesgos de accesos no autorizados, asi como
evitar dafios. Asimismo, el servicio de telefonia, y su utilizacién es exclusivamente para
asuntos de la Secretaria.

Uso de la conexién a la red de datos
Articulo 14. La conexidn a la red de datos de la Secretaria es de uso exclusivo para los
Bienes Informdticos y Tecnoldgicos de ésta, mismos que deberdn tener instalado el
software de antivirus, con las Ultimas actualizaciones y parches de seguridad del
sistema operativo.

En los casos de que se requiera la conexion de un equipo de computo o periféricos ajenos
a la Secretaria a la red de drea local, ya sea aldmbrico o inaldmbrico, deberd solicitarse
a la DGIT otorgue el acceso, vigilando en todo momento que cuente con los elementos
de seguridad necesarios a fin de evitar algun riesgo o amenaza en el manejo de la
informacidn.

Antivirus institucional
Articulo 15. Serd responsabilidad de la DGIT vigilar que los antivirus de los Bienes
Informdticos y Tecnoldgicos de la Secretaria estén activos y actualizados, para lo cual
contard con un programa de instalacién y verificacién del antivirus institucional.

Andlisis de dispositivos de almacenamiento externo
Articulo 16. Es responsabilidad de las personas usuarias, reportar de manera inmediata
a la DGIT cualquier problema o incidente que se presente respecto a la funcionalidad del
antivirus institucional, asi como realizar el andlisis del antivirus a los medios extraibles
que manejen (CD’s, DVD’s, memorias USB o cualquier otro dispositivo de
almacenamiento) en los Bienes Informdticos y Tecnoldgicos de la Secretaria, ello a fin de
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cuAnALARvitar el riesgo de dano del equipo o bien que atente contra la integridad y disponibilidad
de la informacién y que ocasione la perdida de la misma.

Configuracion de equipos informdaticos
Articulo 17. La configuracién de los navegadores de Internet de los equipos de cdmputo
de la Secretaria corresponde exclusivamente a la DGIT, por lo que las personas usuarias
deberdn abstenerse de realizar cualquier modificacidn, instalacién de complementos,
certificados de navegacién o software libre, salvo que éstos se requieran para el
cumplimiento de sus actividades, en cuyo caso deberdn informarlo antes de su ejecucién
a la DGIT, para que ésta proporcione los permisos que se necesiten.

Prohibicidn de instalacion de complementos
Articulo 18. Se prohibe la instalaciéon de complementos, certificados de navegacion o
software que no tengan licencia de uso respectivo o que no sea de uso libre. La persona
usuaria que realice esta actividad serd responsable de los dafos y de cualquier
problema que ocasione por la instalacién de este tipo de software, a los Bienes
Informdticos y Tecnoldgicos de la Secretaria, con independencia de la responsabilidad
administrativa que pudiera derivar.

Obligaciones de las personas usuarias
Articulo 19. Son obligaciones de las personas usuarias de los Bienes Informdticos y
Tecnoldgicos de la Secretaria:

. Atender las medidas establecidas en los presentes Lineamientos, asi como
aquellas que determine la DGIT en materia de TIC'S.

ll.  Informar inmediatamente a la DGIT, cualquier dano o desperfecto presentado en
los Bienes Informdticos y Tecnoldgicos de la Secretaria.

lll.  Responder del cuidado de los Bienes Informdticos y Tecnoldgicos asignados y
reportar cualquier falla de forma inmediata, a través de una solicitud de apoyo a
la mesa de ayuda de la DGIT.

IV.  Abstenerse de instalar cualquier software sin la autorizacion de la DGIT.

V.  Respaldar en el Drive del correo institucional la informacién contenida en los
Bienes informdticos y Tecnoldgicos que por motivo de su actividad le fueron
asignados.
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VI.  Resguardar y no compartir las claves de acceso a los equipos que tengan
asignados.
VII.  Guardar los equipos portdtiles que le fueron asignados en lugar seguro.
VIIl.  Atender las disposiciones establecidas por la DGIT, respecto del uso correcto de

los Bienes Informdticos y Tecnoldgicos de la Secretaria, al interior y exterior de
las instalaciones de ésta y con motivo del cumplimiento de sus atribuciones.

Prohibiciones a las personas usuarias
Articulo 20. En el manejo de los Bienes Informdticos y Tecnoldgicos de la Secretaria, se
prohibe realizar a las personas usuarias las siguientes actividades:

I.  El uso de equipos de cdmputo que no se encuentren bajo su resguardo o de los
cuales no se haya otorgado permiso expreso para su uso.

ll.  Navegar en sitios web restringidos o no seguros que pongan en riesgo o
amenaza la informacién de la Secretaria.

lIl.  Deshabilitar, desinstalar o modificar la operacién del antivirus institucional y/o
cualquier herramienta de seguridad de los Bienes Informdticos y Tecnoldgicos de
la Secretaria.

IV.  Colocar objetos, alimentos o bebidas sobre los Bienes Informdticos y
Tecnoldgicos, ya que pueden ocasionar daio a éstos.

V.  Respaldar y almacenar archivos personales de texto, musica, video o imdgenes
en cualquiera de los formatos existentes que no sean inherentes a las funciones
del trabajo desempenado.

VI.  Interferir de manera intencional con la operacidn de los sistemas o programas de
Software de la Secretaria, o tomar acciones que puedan interferir con el uso de
estos y que estén asignados a otros usuarios.
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CUANAJUATY/| - Distribuir programas mediante red informdtica o documentos adjuntos en
correos electrénicos que contengan virus informdticos.

VIII.  Cambiar la configuraciéon de los servicios, sistemas o programas de software a
los que tenga acceso como puede ser el correo electrénico y cualquier otro que
sea proporcionado por la Secretaria, a menos que sea por causa justificada y
aprobada por DGIT.

Acceso de las personas usuarias a los servicios de internet
Articulo 21. La DGIT establecerd los controles para optimizar los servicios de Internet,
gue no representen amenaza o riesgo a los equipos y sistemas informdticos de la
Secretaria en su productividad, integridad y/o disponibilidad de la red.

Uso personal de perfiles y claves de acceso
Articulo 22. Para el uso de los Bienes Informdticos y Tecnoldgicos, los equipos deben
contar con perfil y clave de acceso, salvo aquellos que son de uso comun, para efectos
de lo anterior serd la DGIT quien configure estos elementos.

Tanto el perfil y la clave son de uso personal e intransferible, la DGIT no resguarda las
claves generadas por las personas usuarias de esta Secretaria, por lo que, es
responsabilidad de cada persona usuaria salvaguardar ésta.

Restablecimiento de claves.
Articulo 23. Las personas usuarias podrdn solicitar a la DGIT el restablecimiento de su
clave, para garantizar la seguridad de los sistemas informdticos, software y medios
electrénicos que usa esta Secretaria.

Actos derivados de la Entrega Recepcion
Articulo 24. Con motivo de los actos de entrega recepcién de las personas servidoras
publicas adscritas a la Secretaria, la CA solicitard a la DGIT:

l.  La baja de las cuentas del perfil de usuario de los Bienes Informdticos y
Tecnoldgicos con los que cuente.

ll.  Larevision del estado fisico de los Bienes Informdticos y Tecnoldgicos asignados.

. Elrespaldo de la informacién generada en los Bienes Informdticos y Tecnoldgicos
que entrega, asi como la resguardada y contenida en el Drive del correo
Pagina 9 de 17 Calle Rosa 1-A Esquina Carretera Guanajuato a Juventino Rosas, ©
Km 9 + 100, C.P. 36250, Guanajuato, Gto.
(473) 192-11-63, (473) 688-24-97 (8
contacto.sesea@guanajuato.gob.mx £3
seseaguanajuato.org &



Lineamientos de Tecnologias de la Informacién y Comunicaciones
de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion de Guanajuato
Publicado: P.O Ndm. 125 22 parte, 23-06-2023

BUARE SR institucional, cuenta de correo institucional o cualquier otro medio electrénico o
magnético usados por la persona usuaria para almacenar la informacién que
generd durante su encargo.

IV.  Larevocacion de todos los accesos en los sistemas informdticos, intranet y correo
electrénico asignados a la persona usuaria que causa baja de la Secretaria.

De lo anterior, la DGIT emitird el correspondiente dictamen y se entregard a la CA, a
efecto de dejar constancia de la entrega recepcion realizada de los Bienes Informdticos
y Tecnoldgicos.

CAPITULO Il
APOYOS Y SERVICIOS

Gestion de requerimientos
Articulo 25. La DGIT contard con una mesa de ayuda con un catdlogo de servicios para
atender el reporte y atencién de incidentes y requerimientos de la persona usuaria, el
personal responsable de la mesa de ayuda mantendrd informada en todo momento a la
persona usuaria, respecto a la evolucién de la atencién brindada al incidente o
requerimiento con la finalidad de ofrecer un servicio oportuno y de calidad.

Catdlogo de Servicios
Articulo 26. El catdlogo de servicios abarca los siguientes puntos:

I.  Transmisiones en las redes sociales: En la transmisién en redes sociales se
deben solicitar con dos dias hdbiles de anticipacion con el fin de que se puedan
planear, organizar y preparar los insumos necesarios para brindar el apoyo de
forma efectiva, salvo los casos extraordinarios que requieran su atencion
inmediata.

ll.  Apoyo tecnoldgico: Solicitudes de soporte técnico donde la persona usuaria
especifica la problemdtica o necesidad (funcionamiento de hardware, uso de
software, requerimientos dentro de sistemas, descarga de herramientas,
operacién de equipo, entre otros) que se le presentan en el manejo de los Bienes
Informdticos y Tecnoldgicos.
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cuanajuaoll] - Sitios Web: Solicitudes relacionadas con los portales, tanto el de la Secretaria
como aquellos que por motivo de sus atribuciones atiende la DGIT.

IV.  Solicitudes a la DGTIT: Solicitudes referentes a correo electrénico institucionales
y corporativos, asi como servicios del Sistema Integral de Administracion Estatal
(S4/Hana-SIAE).

Instalacidn de bienes informdticos

en eventos o comisiones institucionales

Articulo 27. Cuando las personas usuarias con motivo del desempefo de sus

atribuciones realicen eventos o comisiones institucionales, ya sea al interior o exterior de

las instalaciones de la Secretaria, son responsables de los Bienes Informdticos vy

Tecnoldgicos necesarios para el desarrollo de éstos. La informacién que se genere en
los eventos deberd ser conservada y resguardada por las personas usuarias.

Si para la realizacion del evento o comisidn la unidad administrativa requiriera apoyo
técnico, lo requerird a la DGTI a través de la mesa de ayuda, especificando para ello, los
requerimientos tecnoldgicos que necesita, asi como el lugar, fecha, hora y duracién del
evento.

Mantenimiento a equipo de los

Bienes Informdticos y Tecnoldgicos

Articulo 28. La DGIT realizard mantenimientos preventivos y correctivos a los Bienes

Informdticos y Tecnoldgicos propiedad de la Secretaria, por lo menos una vez al
semestre.

Tratdndose de mantenimientos correctivos, estos se realizardn cuando el Bien
Informdtico y Tecnoldgico presente un problema en su funcionamiento y no permita su
uso normal.

Atencion de incidentes
Articulo 29. La DGIT realizard las actividades de registro, asignacién de prioridad,
valoracién del impacto, clasificacién, actualizacién, escalado, resolucidn, atencién y
cierre formal del incidente reportado en la mesa de ayuda.

De lo anterior se integrard un registro con las opiniones técnicas que se emitan, mismas
gue servirdn como insumo en los procedimientos de compras de Bienes Informdticos y
Tecnoldgicos que realice la Secretaria.
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CUANAIUATEN |os supuestos de robo o extravio de algun Bien Informdtico y Tecnoldgico, la persona
usuaria que haya sufrido la afectacion, deberd informarla de manera inmediata a la
DGIT, ala CA, al Organo Interno de Control y con el apoyo de la Coordinacién de Asuntos
Juridicos, realizardn los procedimientos legales ante las instancias correspondientes, lo
anterior con independencia de la responsabilidad administrativa que pudiera derivar.

CAPITULO IV
PORTALES INSTITUCIONALES Y SISTEMAS INFORMATICOS

SECCION |
PORTALES INSTITUCIONALES

Objetivo y responsables del Portal
Articulo 30. La Secretaria contard con un portal que permita difundir bajo los criterios
de transparencia, transparencia proactiva y comunicacién social, contenidos de interés
general con base en la informacién que sea generada por las unidades administrativas
que la integran, mismo que serd administrado por la DGIT.

Gestion de los contenidos del Portal
Articulo 31. La DGIT, con respecto a la administracidn del portal realizard: La gestion
de los contenidos, la correcta visualizacidn de estos, el mantenimiento y la actualizacién
de la informacién proporcionada por las unidades administrativas, sefialando estas
acciones de manera enunciativa y no limitativa.

Unidades administrativas generadoras de contenido del Portal
Articulo 32. Las unidades administrativas de la Secretaria generardn la informacién
para los contenidos del portal, la cual versard sobre las funciones y resultados que
realice la Secretaria y que sea de interés para la sociedad, ademds que fomente la
identidad y la rendicion de cuentas o cualquier otra que requiera de su publicacién en el
portal.

Revision de contenidos del Portal
Articulo 33. Con la finalidad de otorgar certeza y seguridad respecto del correcto
contenido gramatical, con enfoque a los fines institucionales, ortogrdfico y con claridad
y congruencia con la informacién ya publicada, los temas que constituyan una propuesta
estructural para su inclusién en el Portal Institucional deberdn sujetarse a un
procedimiento de edicién por la unidad administrativa generadora de la informacién y
de la DGIT para la aprobacion por parte del Secretario Técnico.
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GUANAJUATO

Derechos de autor o propiedad intelectual
Articulo 34. Tratdndose de imdgenes, audios o videos de personas, o de grdficos o
informacién que estén sujetas a derechos de autor o propiedad intelectual, la unidad
administrativa generadora del contenido deberd contar formalmente con el
consentimiento de la persona titular de los mismos y con los avisos y cldusulas de
proteccion de datos personales que resulten procedentes.

Contenido y estructura minima del Portal
Articulo 35. El contenido del Portal serd definido a propuesta de las unidades
administrativas y validado por el Secretario Técnico, cuya estructura minima
contemplard los siguientes elementos:

I.  Noticias: Listado de eventos y actividades institucionales relevantes.

Il. Conoce SESEA: Informacion de la Secretaria, antecedentes, su estructura,
atribuciones del Secretario Técnico, filosofia institucional, normativa, identidad
gréfica'y Organo Interno de Control.

lll.  Politica Estatal Anticorrupcion: Informacién de la Politica Estatal Anticorrupcidn,
programa de la implementacién, su plan de accién, modelo de seguimiento y
evaluacion, diagndstico, grdficas de ésta.

IV. Plataforma Digital Estatal: Vinculo a la Plataforma Digital Estatal, la cual
contiene la informacién sobre ésta y de los 6 Sistemas electrénicos que la
conforman.

V. Recomendaciones No Vinculantes: Vinculo al sitio web de Recomendaciones No
Vinculantes que contiene informacién sobre los entes que las han aceptado,
rechazado o estdn pendientes de dar respuesta a éstas.

VI.  Actividad Institucional: Informacién sobre el Organo de Gobierno y de la
Comisidén Ejecutiva de la Secretaria.

VIl.  Repositorio: Esta seccidn tiene como objetivo el difundir los eventos y las
sesiones que se llevan a cabo por parte de la Comisién Ejecutiva, asi como
eventos donde participa la Secretaria.
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VIIl.  Transparencia: Contiene las obligaciones que las leyes imponen en materia de
transparencia, informacidn financiera, desarrollo archivistico y sus instrumentos
de clasificacién y transparencia proactiva.

IX.  Denuncia: Espacio de acceso que direcciona al Sistema electrdnico 5, Sistema de
denuncias publicas por faltas administrativas y hechos de corrupcién de la
Plataforma Digital Estatal.

X.  Contacto: Informacion del domicilio fisico de la Secretaria, asi como el vinculo a
los perfiles de redes sociales oficiales.

Generacion, desarrollo y publicacion

de la informacidén del contenido del Portal

Articulo 36. En la generacion, desarrollo y publicacion de informacion que deba
difundirse en el Portal se deberd atender lo siguiente:

I.  Respeto de los derechos de autoria y a la privacidad de datos personales.
ll.  Considerar siempre los elementos de identidad de la Secretaria.

lIl.  Excluir informacién con fines publicitarios, comerciales, lucro, ideoldgicos,
religiosos, politicos o cualquier otro que afecten los principios con los que se rige
la Secretaria.

Diseno y actualizacion del portal o sus apartados
Articulo 37. La DGIT disefiard y actualizard los sitios y apartados del Portal, previa
autorizacién del Secretario Técnico, en caso de que la actualizacién de la informacién de
dichos apartados sea realizada por una unidad administrativa, éstas deberdn nombrar
una persona que funja como enlace para coordinar los trabajos entre la DGIT y la unidad
administrativa, quien serd responsable de la informacidn que se procese y publique.

Caracteristicas tecnoldgicas del Portal
Articulo 38. El Portal deberd contar con caracteristicas tecnoldgicas de la informacién y
comunicaciéon que permitan una adecuada visualizacién de los contenidos, dgil
localizacidn, navegacion en sus accesos y claridad en la resolucién de los grdficos, de tal
forma que pueda visualizarse desde cualquier medio electrénico y dispositivos
compatibles.
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BUARE SR Otros Portales
Articulo 39. La DGIT ademds de administrar el Portal Institucional de la Secretaria, serd
responsable de administrar el del Sistema Estatal Anticorrupcidon de Guanajuato y
apoyar en la administracion técnica del Portal del Comité de Participacion Ciudadana,
atendiendo en lo conducente a estos Lineamientos.

SECCION Il
SISTEMAS INFORMATICOS

Sistemas Informdticos de la Secretaria
Articulo 40. La Secretaria contard con los sistemas informdticos y medios electrénicos
que se adquieran, desarrollen o contraten para el ejercicio de sus funciones. Dichos
sistemas deberdn contar con mecanismos de seguridad que garanticen la integridad y
confidencialidad de la informacién y control de accesos cuando asi lo establezca la
unidad administrativa responsable del proceso.

Solicitudes para el desarrollo de sistemas informdticos
Articulo 41. Las solicitudes para el desarrollo de nuevos sistemas, software o medios
electrénicos por parte de las unidades administrativas deberdn ser planteadas por
escrito a la DGIT a través de su titular y deberdn contener como minimo el objetivo, los
requerimientos del sistema o medio electrdnico, su justificacién, la descripcién de la
problemdtica a resolver, las mejoras deseadas y los resultados que se esperan, para la
dictaminacién de su procedencia.

En el caso de proceder su desarrollo, se realizard la priorizacién. El desarrollo de los
Sistemas Informdticos dependerd de la disposicion presupuestal de la Secretaria, previa
aprobacién del Secretario Técnico.

Documentacién minima de los sistemas de informacion
Articulo 42. Los sistemas de informacién desarrollados de manera interna o que fueran
adquiridos o contratados por la Secretaria, deberdn estar debidamente documentados,
con el objeto de facilitar las actividades de mantenimiento de estos.

Para el caso de los desarrollos de manera interna, la DGIT generard la documentacion
siguiente:

l.  Ficha técnica que contenga la informacidon que garantice su mantenimiento y
recuperacion de desastre, con al menos los apartados de:
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MR a. Implementacion.
b. Mantenimiento y/o control de cambios.

ll.  Manual técnico operativo.

[l. Manual de uso.

En el caso de los adquiridos o contratados, la DGIT contard al menos con los
siguientes documentos que serdn realizados y proporcionados por el proveedor
del sistema de informacién al momento de la entrega del sistema o medio
electrdnico:

. Documento de visidn y alcance del sistema en el que se indique al menos:
a. Problemdtica o situacién actual.
b. Objetivo.
c. Requerimientos de alto nivel.
d. Descripcidn del sistema o medio electrdnico.

ll.  Ficha técnica que contenga la informacién que garantice su mantenimiento y
recuperacion de desastre, con al menos los apartados de:
a. Implementacion.
b. Mantenimiento y/o control de cambios.

lIl.  Manual técnico operativo.

V. Manual de uso.

Propiedad y registro de los sistemas informdaticos
Articulo 43. La Secretaria es la propietaria de la informacién que se genere, maneje,
transforme y almacene en sus sistemas, aplicaciones y cualquier medio de
procesamiento electrdnico, realizado por el personal adscrito y contratado durante el
desempeno de las atribuciones, cargos o comisiones.
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CUANAIUATRg Secretaria también tendrd los derechos patrimoniales de los sistemas de informacién
desarrollados, los derechos, las licencias, los permisos y los certificados inherentes a los
sistemas de informacién y los medios electrénicos, contratados o adquiridos.

Registro de los derechos de propiedad intelectual
Articulo 44. La DGIT gestionard el registro de los derechos de propiedad intelectual de
los sistemas y medios electréonicos que se desarrollen, en coordinacién con las demds
unidades administrativas que hayan participado, asi como de aquella informacién o
desarrollo vinculante a los mismos.

CAPITULO V
DISPOSICIONES FINALES

Sistema Integral de Administracién Estatal

(S4/Hana-SIAE) y Correo electrénico institucional

Articulo 45. Respecto al manejo del Sistema Integral de Administracion Estatal

(S4/Hana-SIAE) y los correos electrénicos institucionales, se atenderd a lo establecido

en los Lineamientos de Tecnologias de la Informaciéon y Telecomunicaciones de la
Administracién Publica Estatal del ejercicio correspondiente.

Situaciones no previstas
Articulo 46. Las situaciones no previstas en los presentes Lineamientos serdn resueltas
por el Secretario Técnico de la Secretaria, con el apoyo de la DGIT.

Investigaciones por parte del Organo Interno de Control
Articulo 47. En el caso de incumplimiento a lo dispuesto por estos Lineamientos, se
estard a lo establecido por la Ley de Responsabilidades Administrativas para el Estado
de Guanajuato; para ello, el Organo Interno de Control iniciard con motivo de las
denuncias que reciba, las auditorias, investigaciones o revisiones que considere
necesarias derivado de los hechos que conozca en el ejercicio de sus funciones.

Transitorios

Articulo uUnico. Los presentes Lineamientos entrardn en vigor al dia siguiente de su
publicacién en el Periddico Oficial del Gobierno del Estado de Guanajuato.
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